
מלחמה רב זירתית: זינוק דרמטי במספר מתקפות 
הסייבר נגד מטרות ישראליות

מלחמת "חרבות ברזל" מתנהלת בחלקה גם במרחב הדיגיטלי, כאשר בימים שחלפו מאז תחילתה, נרשמה 
עלייה במספר מתקפות הסייבר שמתרחשות במדינת ישראל. 

לא מדובר בתקיפות משמעותיות מאוד מבחינת איכות - כמעט לכל רוחב הגזרה, אך הן בהחלט מתגברות 
נתונים  פרסמה  פיונט  צ'ק  חברת  האנטי-ישראליים  השחקנים  מספר  מבחינת  וגם  הכוללים,  בהיקפים 
כי  עולה,  מהנתונים  הטכנולוגיות שלה.  באמצעות  ומנטרת  חוסמת  היא  אותן  אודות מספרי המתקפות 
בימים האחרונים נרשמת עלייה של 18 אחוזים במתקפות הסייבר נגד מטרות בישראל, זאת ביחס לנתונים 
בימים הראשונים של המלחמה. הסקטור המותקף ביותר זה סקטור הממשלה וכוחות הביטחון - כאשר 
52 אחוזים במספר המתקפות, לעומת השבועות שלפני המלחמה. כך למעשה הוא  נרשמת עלייה של 

עוקף את תחום הבריאות, שחווה באופן שגרתי מספר רב מאוד של תקיפות סייבר.

לשם השוואה, הממוצע העולמי של מתקפות התחום הממשלה וכוחות הביטחון בתקופה זו חווה ירידה 
של ארבעה אחוזים.

התשתית  על  עיקריים  כאיומים  זרות  מדינות  של  ריגול  וניסיונות  התערבות  מזהה  השנתית  הסיכונים  סקירת 
הקריטית של כל מדינה בעולם ובמיוחד בישראל.

נושא קריטי ורגיש זה ,שופך אור על הסכנה הרב-גונית הנשקפת מגורמים מהימנים שעלולים לחשוף מידע רגיש 
בכוונה, לתמרן מערכות או אפילו לשתף פעולה עם שירותי ביון זרים.

ככל שאנו מנווטים בנוף יותר ויותר מחובר, ההכרח לאמצעי אבטחת סייבר חזקים מתברר יותר מתמיד.

מעודכנת,  קריטית  תשתיות  חוסן  אסטרטגיית  מגבש   , האחרונות  ההתרחשויות  לאור  בישראל  ובמיוחד  העולם 
המספקת מפת דרכים מקיפה להגנה על שירותים ונכסים חיוניים.

אסטרטגיה זו כוללת כל דבר, מתשתיות חשמל, מים ועד שירותי בריאות ומטרתה לחזק את התשתית הקריטית 
ציבוריות-פרטיות  שותפויות  של  המכריע  התפקיד  את  להדגיש  חשוב  פוטנציאליים.  איומים  נגד  ארגון  כל  של 

בהבטחת העמידה כנגד איום מתקפות הסייבר.


